Gobierno, defensa y seguridad del
territorio nacional - Informe técnico

ALL THINGS CON,

Las redes gubernamentales, de defensa y de seguridad nacional son criticas y pueden tener
requisitos especiales que van mds alld de los sistemas comerciales, desde las caracteristicas
de seqguridad de grado gubernamental hasta la compatibilidad con los estadndares militares,
las multiples interfaces de radio y telecomunicaciones heredadas, pasando por las estrictas
especificaciones técnicas y las necesidades de formacién y asistencia.

Como disefiador y fabricante de tecnologias avanzadas de
redes terrestres por satélite para clientes gubernamentales
y de defensa durante mds de tres décadas, SpaceBridge se
compromete a superar los requisitos de los clientes
gubernamentales con una tecnologia que ayuda a las
organizaciones a cumplir mejor sus diversiones.

SpaceBridge es un proveedor registrado en ISO9001 y
proporciona equipos y servicios para la implementacion con
redes de comunicaciones por satélite. Estos incluyen e
terminales VSAT avanzados y HUB para topologias punto a 44
punto/punto a multipunto/malla, asi como SCPC y médems

de transmision para constelaciones de satélites

GEO y NGSO.

Nuestros productos pueden proporcionar soluciones especializadas para diversas aplicaciones
gubernamentales, de defensa y de seguridad nacional, que incluyen:

Defensa

BLOS (Comunicaciones tdacticas del campo de batalla y mds alld de la linea de vision)
Operaciones especiales: fuerzas especiales en arena estacionaria y desplegada
SoTM (SATCOM-On-The-Move)

Comunicaciones navales

Comunicaciones UAV

Inteligencia, Vigilancia y Reconocimiento (ISR)

Seguridad Nacional o Home Land Security (HLS)

Fuerzas azules, policia, bomberos

Control de trafico aéreo

Seguridad y control de fronteras

First Responder/Comunicaciones de emergencia

Comunicaciones de la Embajada

Oficina remota/ Gestion de recursos naturales/ Agencias medioambientales
Agencias espaciales
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Comunicaciones moviles terrestres militares

Las redes militares de comunicaciones SATCOM on-the-move (OTM), on-the-pause (OTP), sirven
a una amplia gama de misiones donde se necesitan comunicaciones BLoS (Mds alld de la linea
de vista) de alta capacidad rdpidamente desplegables, transportables y moviles. Las
aplicaciones incluyen:

e Ancho de banda seguro para Comando, Control y Comunicaciones (C3) mds alld de las lineas
enemigas, desde el teatro de operaciones hasta un cuartel general de retaguardia o un comando
del pais de origen

Comunicaciones montadas en vehiculos

Puestos de mando y batallones desplegados en el campo de batalla

Seguridad y vigilancia

Comunicacion tactica de fuerzas especiales, unidades de ¢élite o tropas de campo que utilizan
pequefios satélites

e Manpacks para despliegue rdapido en pausa (Fiscalia) Enlaces.

SATCOM En movimiento / En pausa Grado militar Enrutador VSAT para exteriores

Para terreno militar, el médem U7800 satelital de forma de onda dual del sistema independiente / ASAT™ es
una solucion unica disefiada para satisfacer las intensas demandas en el campo. Como VSAT de la serie Ultimate,
admite conectividad SCPC de punto a punto, asi como RCS MF-TDMA, ASCPC™ y SCPC de radio central,
incluida la conectividad de superposicion de malla opcional. La oferta de encriptaciéon de nivel gubernamental,
VLAN e IPSec VPN, amplio rango de transmision y recepcion de espectro ensanchado de secuencia directa (DSSS) y
OpenAMIP integrado para  interoperabilidad de  antena  SOTM  son  solo algunas de  las

caracteristicas de este producto.

Los requisitos de ancho de banda movil pueden
aumentar drdsticamente y variar de un momento a otro y
de un lugar a otro. La tecnologia SpaceBridge
WaveSwitch™ ofrece ventajas Unicas para las redes
Military SOTM. Con WaveSwitch™, los modems
satelitales ajustan dindmicamente el ancho de banda y
la seleccion de formas de onda para cumplir con las
prioridades cambiantes del trdfico y los  entornos
técticos, de modo que las organizaciones puedan
optimizar y maximizar sus recursos satelitales disponibles
y la eficiencia de acuerdo con los requisitos
cambiantes. EI cambio de forma de onda en tiempo
real proporciona ahorros reales por sitio y en toda la red
para aplicaciones que experimentan cambios drdsticos en
la densidad del trafico, como la contribuciéon de video y
los enlaces troncales.

Dependiendo del terreno y otros factores, los enlaces de satélite tierra-espacio pueden estar menos sujetos a
la interferencia enemiga que los enlaces de radio/inaldmbricos terrestres portatiles. La conmutacion
sobre la marcha de WaveSwitch™ agrega un potencial adicional para mitigar el riesgo de interferencia e
intercepcion.
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UAV Comunicacidn en movimiento

El uso de UAV militares ha aumentado exponencialmente en los Ultimos afios, al igual que el uso por parte
del gobierno civil de sistemas aéreos autdbnomos, o drones, en dreas como la Patrulla Fronteriza, la
Respuesta a Emergencias, el Monitoreo Ambiental y de Activos, e incluso la aplicacion de la ley. No solo
ha crecido la demanda de vehiculos «aéreos no tripulados militares para realizar ISR
(inteligencia, vigilancia y reconocimiento), asi como conciencia situacional en el campo de batalla
en vivo para combatientes y comandos de guerra. Al mismo tiempo, los requisitos de la misién
continuan impulsando tuberias cada vez mds grandes y rdpidas. Los usuarios quieren una transmision en
tiempo real de video, imdgenes y datos de deteccion de resolucion cada vez mds alta, y retransmisiones
de datos en tiempo no real mds rdpidas a través de enlaces satelitales para dar una ventaja a los
combatientes.

Pero en muchos casos, el rendimiento del UAV puede verse limitado debido a las limitaciones del ancho
de banda de la red satelital cuando un UAV vuela mds alld de la linea de vision (BLoS), por ejemplo,
fuera del territorio local. MilitarLos vehiculos aéreos no tripulados (UAV) utilizan comunicaciones por
satélite para comunicaciones continuas mds alldé de la  linea de vision  (BLoS). La
arquitectura SpaceBridge TacticalSATCOMNetwork para UAV permite mayores tasas de rendimiento de
datos para enlaces UAV. El sistema SpaceBridge ASAT™ VSAT brinda capacidades Unicas disefiadas
para cumplir con los requisitos emergentes para las misiones de vehiculos aéreos no tripulados:

e Elsistema permite que los UAV remotos accedan a grandes grupos de ancho de banda, al tiempo que
logran una baja latencia y una alta eficiencia de la red. Puede habilitar oportunidades completamente
nuevas para aprovechar mejor el ancho de banda de los satélites avanzados disponibles.

e |atecnologia de conmutacién automdtica de haces integrada, latencia muy baja, multiples portadoras
de enlace ascendente y enlaces de ida y vuelta perfectamente sincronizados, la solucion SpaceBridge
permite a los UAV utilizar sistemas de satélite de alto rendimiento (HTS) y obtener acceso a un potencial
de ancho de banda drdsticamente mayor. Los haces de satélite angostos en los satélites HTS también
pueden reducir la huella potencial visible para la interferencia del enemigo.

e |a asignacion sincronizada de frecuencia de avance y retorno brinda resiliencia contra interferencias y
reducir la probabilidad de intercepcion de grandes UAV tdcticos.

e El cambio rdpido de datos y los marcos de datos muy cortos también permiten el concepto de
operaciones Drone Swarm.

Eficiencia del Segmento Espacial

Durante una mision, los requisitos de ancho de banda del UAV pueden aumentar y disminuir rdpidamente. En
un instante, se puede requerir un canal SCPC (Single Carrier per Channel) para brindar el rendimiento
requerido para la transmision de video en vivo de ultra alta resolucién o datos de detecciéon enriquecidos. En
otros momentos, la velocidad del enlace de datos de un UAV se puede reducir, donde puede devolver la
capacidad del segmento espacial a un grupo compartido con otro usuario y aun asi cumplir con los requisitos
de la misién. Por ejemplo, al usar un grupo de ancho de banda MF-TDMA, la galardonada tecnologia
WaveSwitch™ de SpaceBridge optimiza a la perfeccion el método de acceso satelital del sistema para
adaptarse a los diferentes requisitos de trafico en tiempo real. Este primer sistema VSAT de la industria con
conmutaciéon de forma de onda "sobre la marcha”, puede asignar ancho de banda a UAV o grupos en tiempo
real desde un segmento espacial comun. Las topologias de red en estrella o en malla se pueden admitir en el
mismo sistema, que viene con aceleracion de enlaces IP satellite, optimizacion, gestidon de red y herramientas
QoS, y opciones para seguridad integrada y de red de grado militar. La solucién SpaceBridge estd disefiada
para abordar las aplicaciones militares y de seguridad mds exigentes, estd disponible en una variedad de
factores de forma adecuados y es compatible con OpenAMIP para una integracion fluida de terminales
satcom-one-the-move de misién critica.
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Navy Arena-SOTM

Las condiciones implacables en el mar hacen que
las comunicaciones confiables sean esenciales para la
supervivencia y el éxito de la misién. Las comunicaciones por
satélite siguen desempefiando un papel fundamental en las
comunicaciones navales. Para cumplir con los requisitos de la
misién, las armadas de hoy necesitan mds ancho de banda
que en el pasado para conectar nodos, sensores,
plataformas, combatientes y armas distribuidas en los barcos.
La familia SpaceBridge de terminales maritimos SATCOM y
la tecnologia WaveSwitch™ brindan comunicaciones de alta
velocidad confiables, seguras y flexibles para los combatientes
y buqgues de guerra navales desplegados.

Redes enMalla

Para redes altamente malladas, los equipos y sistemas de SpaceBridge VSAT U7400-M, Hub y
Remotas en malla para uso militar se han disefiado para garantizar una latencia minima, la mds alta
calidad de servicio (QoS) y la adaptabilidad para cumplir con los requisitos de acceso
protegido, rdapido y en tiempo real a la informacién que los combatientes necesitan en el campo.
Las soluciones integradas para seguridad de transmision (TRANSEC) y estdndares de cifrado
avanzados (AES) protegen el trafico de datos/voz/video en nuestros productos militares.

Powered By,
Ventajas de la Tecnologia WaveSwitch/Hub Wa ve SWltCh

e

Con la tecnologia WaveSwitch™, el sistema ASAT™ Advanced VSAT puede servir tanto a sitios
de terminales VSAT fijos como a sitios de terminales moéviles/en movimiento, simultdneamente
en la misma red y de manera muy eficiente, a diferencia de otros sistemas.

e La tecnologia de optimizacion de IP satelital y de enlace ofrece una latencia minima en la entrega
de voz, datos y video, protegidos por caracteristicas de seguridad integradas y de red.

e Aproveche la capacidad de cambiar sin problemas entre las soluciones bidireccionales Star, Mesh
y SCPC utilizando la misma plataforma y disfrute de una amplia flexibilidad de red.

e Latecnologia ASAT™ y WaveSwitch™ brindan flexibilidad y control, con la capacidad de
reconfigurar dindmicamente las redes para responder de inmediato a las prioridades cambiantes
del trafico, incluida la capacidad de sobretension.

e WaveSwitch™ puede asignar ancho de banda bajo demanda para una amplia gama de
escenarios de uso, desde conexiones de baja tasa de bits "en espera con capacidad de aumento”,
hasta banda ancha ultrarrdpida siempre activa entre embarcaciones conectadas, y
practicamente todo lo demds. Esto brinda a los equipos y organizaciones navales una flexibilidad
completa para maximizar su asignacion de ancho de banda cuando y donde lo necesiten.
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Conmutacién automdtica de haces para uso maritimo

Los barcos desplegados pueden navegar a través de la cobertura del haz de satélite, lo que requiere
que el trafico se cambie de un haz a otro sin problemas. El sistema SpaceBridge naturalmente es
compatible con la conmutacion automdatica de haz (ABS) para permitir la transferencia de trafico de
un haz de satélite al siguiente, o entre la cobertura de dos satélites diferentes cuando un barco pasa
a través de multiples huellas.

Las nuevas oportunidades para explotar los sistemas satelitales de érbita terrestre media (MEO) y de
orbita terrestre baja (LEO) de bagja latencia del satélite de alto rendimiento (HTS) de banda
Ka prometen enlaces de ancho de banda mucho mayores para los combatientes maritimos
y los sistemas de guerra de informacién naval en el futuro, ya un costo mucho menor por
megabit. A medida que los recursos satelitales de banda Ku y banda Ka, con haces mds estrechos, se
aprovechan en los sistemas HTS, la conmutacion automdtica de haces puede crecer
significativamente.

Despliegue en Arenas y Sitios mas alld de la linea de vista BLOS

Las comunicaciones por satélite pueden ser fundamentales para las comunicaciones tdcticas directas
y constantes mds alld de la linea de vision (BLoS) entre las tropas en el campo de batalla y los centros
de comando y control. Los tipos de terminales SATCOM pueden variar desde VSAT fijos que se mueven
con un puesto de comando, hasta terminales SATCOM On-the-Move (SOTM) montados en vehiculos,
terminales satelitales moviles livianos y "manpacks” que se pueden configurar facil y automdticamente en
minutos en pausa (OTP) para apoyar a las tropas que avanzan.
Los enlaces satelitales para las tropas en movimiento y las
redes de combatientes deben ser confiables, resistentes,
robustos y robustos, ya sea que el requisito sea entregar
comunicaciones de voz/datos/video de alta calidad, enviar
inteligencia y listas de objetivos, actualizar mapas de conciencia
situacional en tiempo real.

El moédem SpaceBridge U7800 es una solucidn ideal para

diversos requisitos operacionales de la misién, trabajando en

ambos en Hub-and-Spoke MF-TDMA, asi como en Utilizando la tecnologia WaveSwitch™,
configuraciones de la red SCPC. La tecnologia SpaceBridge €l sistema ASAT™ Advanced VSAT puede
potencia soluciones Estrella y Malla de comunicacion Servirtanto a sitios de terminales VSAT fijos
bidireccional a través de la misma plataforma: brinda a las COMO asitios  de  terminales  On-the-
organizaciones la flexibilidad para maximizar ancho de banda Move/Mobile, simultdneamente en la misma
donde y cuando sea necesario. Las soluciones de Spacebridge "€d Y de manera muy eficiente, a diferencia
han sido disefiadas para proporcionar un minimo latencia, la de'otros sistemas. WoveSthchTM puede

mdads alta calidad de servicio (QoS) y el adaptabilidad para cu asignar ancho d,e banda bajo demoqdo
mplir con los requisitos de proteccién y rapidez y acceso en pard Puno C:jmpho gama C?’ZGSCGHOI’IOS de
tiempo real a la informacion de los combatientes de guerra szjgérv(i]vsecnrcio’? gogsgleorne%pidz banda
necesidad en el campo. Soluciones integradas para transmision " " . -
Seguridad (TRANSEC) y estandares avanzados de cifrado (AES) Sizgzamgl\mggsoOc%nic?c?d?ii%ﬂt?r?&?ﬁe%te Y
proteger el trafico de datos/voz/video en nuestras Fuerzas todas las demds. '
Armadas productos.
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Nuestras Verticales

Nuestros productos pueden proporcionar soluciones especializadas para diversas aplicaciones gubernamentales, de
defensa y de seguridad nacional, que incluyen:

e Comunicaciones de campo de batalla y de vision
(BLoS)

e Operaciones Especiales estacionarias y

desplegadas

SATCOMS-On-the-Move (SOTM)

Comunicaciones navales

Comunicaciones UAV

ISR (Inteligencia, Vigilancia y Reconocimiento) HLS

Fuerzas azules, policia, bomberos

Control de Trafico Aéreo

Seqguridad fronteriza

Socorristas

Comunicaciones de emergencia

Control de trafico aéreo

Garantizar el mds alto nivel de seguridad de los pasajeros es esencial para el control del trafico
aéreo ("ATC"). Las comunicaciones confiables de voz y datos entre los controladores de trdnsito
aéreo \y los pilotos son uno de los elementos cruciales para garantizar la seguridad de los pasajeros.
SpaceBridge ofrece una solucién Unica impulsada por nuestra galardonada tecnologia
WaveSwitch™ que proporciona servicios de comunicaciones satelitales y navegacion aérea de
manera eficiente, de acuerdo a los Estdndares y Métodos Recomendados con el concepto de
Seguridad Operacional de los CNS/ATM (Comunicaciones, Navegacién, Vigilancia/Gestién del
Trdnsito Aéreo) establecidos y recomendados por la OACI (Organizacion Aerondutica Civil
Internacional), nuestra solucidn no solo cumple con los estdndares de aplicaciones de seguridad
critica requeridos para la gestion del trafico aéreo, sino que a diferencia de otros,La tecnologia
flexible WaveSwitch™ de SpaceBridge también permite a los operadores implementar redes
Estrella y Malla dentro de la misma plataforma, en combinacion con la priorizacién del trafico
para aumentar el rendimiento y la eficiencia.

La soluciéon SpaceBridge estd disefiada para proporcionar una latencia minima y la mds alta calidad
de servicio (QoS) para cumplir con los requisitos de transmisién segura de la red troncal operativa
de voz sobre IP . Las Interfaces existentes de ATC se pueden interconectar a través de un
backbone de red basado en Ethernet/IP mientras se mantiene un funcionamiento fiable y
estable de todos los protocolos involucrados en una red de ATC.

Como parte de una red altamente resistente y planes de recuperacién ante desastres, los
maodems SpaceBridge Malla U7400-M se pueden implementar en configuraciones redundantes
conectadas con Gateways VSAT HUB redundantes y geogrdficamente diversas para ofrecer una
disponibilidad del 99,99999 % exigida por las autoritades de ATC. Este tipo de soluciéon emplea
redundancia de terminal local (LTR) en conexién con modems Malla U7400-M y se integra
con dispositivos de mediacién VHF externos que convierten VHF y HF a tramas Ethernet.

spacebridge.com |info@ spacebridge.com | +5144200045
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